Quickscan BIO RIVM

Diagnostiek COVID-19 in opdracht van GGD
Amsterdam

De Quicksean Information Security (QIS), kortweg Quickscan BIO, is het hulpmiddel om het basisbeveiligingsniveau (BBN)
vast te stellen. Het is de BBN-toets zoals beschreven in de BIO. Daarnaast worden met de quickscan de proces- en
systeemclassificatie en het impactniveau op basis van de betrouwbaarheidsei gesteld evenals de Business
Continuity Management (BCM) eisen. Dit laatste op basis van de:

Recovery Point Objective (RPO); i | toelaatbare h Iheid dataverlies;

Recovery Time Objective (RTO); maximale benodigde hersteltijd.

Daarnaast worden eventuele llend: s bepaald die noodzakelijk zijn om een informatiesysteem te
beschermen gegeven het belang dat de eigenaar daaraan toekent. Behoudens de BBN-toets kunnen alle stappen in de
quickscan waar gewenst worden aangevuld en aangepast om de aansluiting van de quickscan op de praktijk van de eigen
organizatie te bevorderen,

De quickscan wordt periodiek uitgevoerd en bij grote wizigingen op het proces en/of informatiesysteem in projecten. Het

resultaat van de Quickscan wordt vastgesteld door de eigenaar van het proces enfof informatiesysteem. Zie bijlage A voor
een toelichting per stap.
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STAP 1: Bepaal scope, context en rubricering

Diagnestiek COVID-19 in opdracht van GGD A 1

Gedurende de uitbraak van COVID-19 voert RIVM testen uit als MML en stuurt
de resultaten terug naar het systeem Coran!T van de GGDen.

Unilab Unilab ontvangt de order voor een COVID-19 test via een HL7-
bericht vanuit CoronlT. En stuurt het resultaat in een
bulkbestand terug naar CoronlT.
BioNumerics Het ter wordt ly d mbv PCR techniek (Lightcycler
technologie), de resultat den verwerkt in Bionumerics.

Iracht van GGD Amsterdam
= Depersoon die zich loat testen
- GGDAmsterdamn
De output van het proces Uitslag wan de test
o Mer de imiseerde data wordt nader onderzoek gedoan.

Unilab, Bionumerics
ok B>

- i beheer Unilab
¥ De witslag van de COVID-19 test
Bionumerics

Tijdens een vitbraok
= Persoonsnummer

- BSN

= Patiént noam

= Geboartedatum

- Geslacht

= Adres patiént

= Ordernummer

- Datum/tiid monsterafname
= Materivaltype

= Arts ({dummy naam)]

Herkemst materioal
= Beschrijving materiaal
= Llirslog test

RIVM vertrouwelifk

AVG, BIO

! Zie ook http://wiki.dvm.nlfinwiki/bin/viewy/Informatiebeveiliging/Classificatie+van+informatie
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= Unilab

Tijdens een witbraok
Moleculaire data
RIVM vertrouwelijk

BIO, AVG

<Ingeval van meerdere informatiesystemen koplzer biok C>

* Zie ook http://wiki.dvm.nlfinwiki/bin/view/Informatiebeveiliging/Classificatie+van+informatie
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STAP 2: Classificeer proces en informatiesysteem en bepaal externe eisen

De activiteiten waaraan de typering ‘handig om te hebben’ kan worden toegekend
Deze activiteiten hebben geen directe relatie naar het voortbrengen van de producten/di de i lling haar
bestaansrecht ontleent. in de meeste andlln is hier sprake van een ondersteunende rol naar de lijn. De activiteiten vormen
een waardevolle sup '

&rss\edltsspfahememmdummmmmﬂde“ fd. it ini fkernd of
uitvoeringsorganisatie, H«mbrdcen echter van het 'b:,drmde proces’ heefc achtar wel effectivitei ici li
binnen het primaire proces ie

oHalpmcnshnﬁ.eendimmrdaNemmhat i van de doelstelli van het ministerie/ kernd of
uitvoeringsorganisatie. Het betreft het primaire proces van de directie, agentschap, raad, etc.

» Aan het proces kan een ckelp | worden toegekend. Met andere den, het wordt in de toekomst
be'!nyuke’ in verbu'ul met ik deri inde i igelstelli van het

£

» Een aanzienlijk deel van de omzet (S0%- soﬂsjwadt gegenereerd met dit proces of een aanzienlijk deel (50% - BO%) van
het te besteden budget komt ten goedem ditproces.

Het proces heeft te maken met de ui van lijke taken (het betreft hier primais met liji/

eontractueel vastgelegde termijnen).

In relatie tot de doelstellingen van het ministerie/ kermds of ingsorgani: sneeit het bednjfspluoes een
primaire rol. Het hoort bij de primaire taken waarop het ministerie/k of uil gani direct kan
worden Het ministerie/} t of ui i isatie ontleent haar b ht aan het
uitvoeren van deze taken. Het betreft een maatschappelijk vitaal pmcn Duc vitale belangen zijn territoriale-, fysieke-,

. en ecologische veiligheid en sodale en
De instelling keijgt 80% of meer van de inkomsten vit dit proces, c.q. het budget van de organisatie wordt voor meer dan
80% vitgeput door dit proces.

Als de activiteit langer dan één week stilvalt of niet goed verloopt, heeft dit emsti lgen voor het voortt vande
organisatie, c.g. het brengt het ministerie/kerndepartement of vitvoeringsorganisatie in een hachelijke positie.

Deze taok is een van de vele taken van IDS/RIVM. Tijdens de uitbraok van
COVID-19 is dit een kritisch proces, maar het RIVM voert hoofdzakelijk
Amsterdam deze toak uit bij een grote withroak extra veel getest moet worden. Als dit
s proces stilvalt § heeft dit impact op de testcapaciteit voor de regio GGD

Amsterdam [en in brede zin van Nederland). Het belangrifkste effect is dat
demdamﬂn‘mmvpmr Erkdowhﬁhwwkbwerhewﬁude
voor patiént/| theid en geen groot risico op imag bij
RIVMY Ministerie.

Het informatiesysteem geeft support bij de activitei

bedrijfsp is “handig om
te hebben'’.
- Hetinfe i levert een bel ijke bijdrage aan de activiteiten binnen het proces
en/of de levering van de producten ddnenslza!
Belangiik (B) - Slachts met grote, dige i is ing van het proces mogelijk.
- Inzetvan het lnfonnatlmteem heeft een paositief effect op de doeltreffendheid en
docimatigheid van de i
- Hetinft 3 wordt door veel (int f, 0 4. kers/burg heuikt
Vitaal [V] - Hetui van de bedrij cessen of het tot stand brengen van producten/diensten is
(nagenoeg) onrmgelﬁk zonder de inzet van het informatiesysteem.
= Inzetvan heti is ieel voor een goede ing van het

bedrijfsproces.

29 Mei 2020 V0.1 4



Quicksecan BIO RIVM Rattenmonitor

Unilab v Het inf it is ieel voor di ng van het proces.
Bionumerics v Het infe is ieel voor de uitvoering van het proces.

STAP 3: Bepaal betrouwbaarheidseisen

[ imMu

[ Financale schade [ Uitval schade
Publieke reputatie, vertrouwen | Additionele kosten Operatie

Laag Irritaties en ongemak burgers Op te vangen binnen de * Max 2 weken (ind. piek)
RTOmaox 5 dogen geventileerd in media begroting van ministerie of + Beperkt verlies van
RPO maox. 28 uur Interne negatieve publiciteit RIVM management control

Beschikbaar 99%

| Midd Verlies van publiek respect Miet op te vangen binnen de ' Max 1 week (incl. piek)
RTO 2 Klachten van burgers begroting van ministerie of = Belangrijk verlies van
oo 2 e Rilksbrede negatieve publiciteit | RIVM et
3 Verlies aan i At rklaring niet
| Beschikbaar 99,5% S afgegeven
| H Ernstigere sdlade dan et bij 'Midden beschreven schadescenario
oog bmechiké 4
RTO =<2 dagen De besc het i niveau dat een dienstenleverancier op dit

moment kan leveren

RPO =<2 uur
Beschikbaar »=99,9%

ier moeten ifiek voor de situatie benodigde maatregelen

Risico op negatieve publiciteit
en extra belasting van de
risico t.a.v. financigle schade.

id en priaciteit s
Unilab Hoog 2 dagen, 24 uur wan belang. Risico op de schode
aan image loopt wel op na 2
dagen witval van het systeem.
Organisatie dient zsm te
‘handelen om verstoringen te

verheipen.

Risico op negatieve publiciteit
en extra belasting van de
organisatie bif vitval. Geen
risico t.a.v. financiéle schade.
Beschikbaarheid en prioriteit is
Bionumerics Hoog 2 dogen, 24 uur van belang. Risice op de schade
aan image loopt wel op na 2
dagen uitval van het systeem.
Organisatie dient zsm te
‘handelen om verstoringen te
Ferhetim

Financiéle schace Uitval schade
Publieke 1 i Additionefe kosten Operatie

P lIrritaties en ongemak burgers Op te vangen binnen de - Beperkt verlies van
Laag geventileerd in media begroting van ministerie of management control
Beperkte schode P Interne negatieve publiciteit RVM

F Verlies van publiek respect Niet op te vangen binnen de = Belangrijk verlies van
Midden r Klachten van burgers begroting van ministerie of management control
F;se i F Rijksbrede negatieve publiciteit RIVM

F Verlies aan mativatie Mowntamswrldaing niet

4 E.rnsmare srhade dan hel bij “Midden” hsd'um schadescenario

F Deintegy ijgt het standaard niveau dat een di I ier op dit kan
Hoog leveren

ancier moeten ifiek voor de situatie benodigde maatregelen

ﬂiﬂmopnegmhvepubﬁcmakmmbehsmgmde
ganisatie bif vitval. Geen risico Lo.v. financighe schade.
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Systeem is essentiee] voor de continuiteit von het proces, er is geen
olternotieve werkwijze.
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Financiiile schade Uitval schada
Publieke reputatie, vertrouwen | Additionele kosten Operatie
Irritaties en ongemak burgers = Op te vangen binnen de = Beperkt verlies van
geventileerd in media begrating van ministerie of RIVM control
ormatie [ Megati blicitei
Verlies van publiek respect [ Niet op te vangen binnen de * Belangrijk verlies van
Klachten van burgers begroting van ministerie of RIVM control
Forse schade . B : il L Ac " nist
Te Beschermen Belgngenin |\, e ot "
processen van de Rifksdiense med )

Verlies van informatie heeft een grote impact, waarvan niet uit te leggen is als deze niet
gerubriceerd is en beschermd wordt op het niveau van BEN3

Heoog Informatie wordt door derden geleverd met een rubricering (niet zijnde BBNZ)
Aansluiting op een infrastructuur vereist BBN3 om informalie te kunnen verwerken

Risico op imagoschade RIVM s groot. Wel sprake van verwerking
Unilab Midden P 9eg gevens hebben geen hoge, ljke
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STAP 4: Samenvatting Quickscan & resultaten vaststellen

Openbaar
'RIVM Intern
{besloten)
RﬂM

lijk
Departementaal
Vertrouwelijk

Op 29 Juni 2020 heeft een workshop QuickScan Infnrmatlon Ssu.lrlly plaatsgwonden voar het proces Diagnostiek
COVID-19 in opdracht van GGD A lam met onder Unilab en Bionumerics.

Bij deze workshop waren aanwezig:

Functie Afdeling
Centrum DS
€10 office

Ik heb kennisgenomen van de inhoud van het rapport en stem in met de resulm ten van deze QuickSean. De resultaten van
de Quickscan zijn geldig tot het datde g o deze ziin g rd wijzig
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BIJLAGE A: invullen van de Quickscan

. Voor leder\e tabel geldt dat de arijs gearceerde deel moeten worden lngwuldmdlen ()" wordt vermeld dient

aangekruist te wurden wat van toe

De scopo kan uitgaan van een proces met &én of meerdere ondersteunende systemen of één

A infor y dat lere processen ondersteunt. Geef in tabel A aan welke

processen met ondersteunende systemen tot de scope van de analyse behoren.

Vul per proces, dat tot de scope behoort, tabel B in. Vallen meerdere processen onder de scope

B dan dient per proces een tabel B ingevuld te worden.

a. Vul per informatiesysteem, dat tot de scope behoort, tabel C in. Als er meerdere
informatiesystemen onder de scope vallen dan dient per informatiesysteem een tabel C
ingevuld te worden.

c b. Geef aan of het informatiesysteem gerubriceerde informatie verwerkt. Als er meerdere

soorten informatie in de informatiesystemen worden verwerkt dan dient per informatiesoort
het rubriceringsniveau te worden vermeld in de tabel
c. Geef in tabel nformat eem aan welke eisen externe partijen daaraan stellen.

leder proces wordt geclassificeerd naar de mate van belang. In tabel D worden de classificaties
D weergegeven. Kruis in tabel D aan welke classificatie voor het proces van toepassing is en geef
and een argu ie voor de g kte keuze.

In onderstaande tabel is een overzicht gegeven van mogelijke classificaties van het

informatiesysteem. De r.tasmf‘catlas geven een waarde aan die men hecht aan het

informati ter 15 van het proces. V Id het informati achter de

Beschikbaarheid betreft het waarborgen, dat vanuit hun functie geautoriseerde gebruikers op
dejuiste ten tijdig t hebben tot informatie en aanverwante bedrijfsmiddelen
(informatiesystemen) {uit: Voorschrift Infor ek iliging Rijksdi 2007). Geef in tabel F
aan of de impact ‘Loag’, ‘Midden’ of 'Hoog' is. Geef tevens de argumentatie hiervoor in
termen van:
a. Beschrl]f bijvoorbeeld de minimale eisen die gesteld worden aan de beschikbaarheid (ook in de
ickperiodes). Komt dit met de afgesloten SLA?
F b, Welke eisen worden gesteld aan bijvoorbeeld het weer beschikbaar hebben van de data bij
verlies?
. Zijn er wettelijke termijnen die gehaald moeten worden?
. Zijn er contractuele verplichtingen qua beschikbaarheid afgespmken naarbursers?
e. Zijn er politieke processen die een bepaalde beschikbaarheid/resp i ?
Zijn er resultaten van andere quickscans die leiden tot hogerebeschikbaarheidseisen?
g Benoem hier ook de belangrijkste risico’s/bedreigingen die gezi !
h. Geef aan wat de Recovery Time Objective (de maximale benodigde hersteltijd) en

n

o

-

Recovery Point Objective (maximaal toelaatbare ho Iheid dataverlies) zijn.
it betreft het borgen van de juistheid en volledigheid van infi ie en de
verwerking ervan. De juistheid en volledigheid van de i ie is een directe

verantwoordelijkheid van de eigenaar van het informatiesysteem en de hem ondersteunende

managers en medewerkers (uit: Voorschrift Informatiebeveiliging Rijksdi 2007). Geef in
tabel G aan of de impact ‘Lacg’, ‘midden’ of ‘Hoog’ is. Geef tevens de argumentatie hiervoor in
G termen van:
a. Beschrijf welke integriteitseisen aan de infi tie worden gesteld.
b. Zijn er workarounds, is er bijvoorbeeld een papie schaduwdossier, worden fouten snel
herkend, wordt hat vier “ogen prlncme gehmteard wordt functiescheiding toegepast?
c. Zijn erfc fresp met burgers/af; s?
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d. Zijn er resultaten van andere Quickscans die leiden tot hogere integriteitseisen?

e. Benoem hier ook de belangrijkste risico’s/bedreigingen die gezienworden.

Vertrouwelijkheid betreft het waarborgen dat informatie alleen toegankelijk is voor degenen, die

hiertoe zijn geautoriseerd. Het gaat hier onder andere om het beveiligen van de toegang tot de

gek de informati en de ICT-infrastructuur tegen onbevoegden (hackers en

andere indringers) en malafide soff (virussen, Troj paarden). En het gaat ook om

maatregelen om te voorkomen dat de eigen medewerkers toegang krijgen tot informatie die niet

voor hen is bedoeld (uit: Voorschrift Informatiebeveiliging Rijksdienst 2007). Geef in tobel H oan of

H de impact ‘Leag, ‘Midden’ of ‘Hoag’ is. Geef tevens de argumentatie hiervoor in termen van:

a. Beschrijf wat voor soort informatie in het proces en informatiesysteem wordt verwerkt. s dit

privacygs i, € ieel vertrouwelije informatie, politiek gevoelige informatie en

welke belansen worden geschaad bij het openbaar worden van dezeinformatie?

. Waorden er wettelijke eisen aan de vertrouwelijkheid gesteld (bijv. AVG)?

. Zijn er contractuele verplichtingen qua vertrouwelijkheid afgesproken naar burgers?

. Zijn er resultaten van andere Quickscans die leiden tot hogere vertrouwelijkheidseisen?

. Benoem hier ook de belangrijkste risico’s/bedreigingen die gezienworden.

oD o

I Geef in tabel K een g van de It uit de Quickscan.

Vermeld op basis het van de samenvatting:

a. het BNN-niveau. BBN3 nlveau s van toepassing indien dreiging heerst vanuit
sratelijke actoren.

b. RPOen RTO eisen

. oferwelcf niet een risi lyse uitg d moet worden. Neem bij twijfel
hierever even contact op met de CISO.

Nared

BBN2 te zwaar:

- politieke schade aan een bewindspersoon: bewindspersoon moet voor verantwoording
naar de Tweede Kamer, bijvoorbeeld n.a.v. Kamervragen; of
diplomatieke schade te herstellen door ambitelijke opschaling; of

- f‘nanclele gevolgen; niet meer op te vangen binnen de begroting van het

isterie of uitvoeri isatie; geen accountantsverklaring afgegeven; of

verlies van publiek respect; klachten van burgers of significant verlies van
motivatie van medewerkers; of

- bindende aanwijzing van de AP in verband met schending van de privacy; of
directe imagoschade, bijvoorbeeld door negatieve publiciteit.

EJn dergelijke schades niet aan de orde, danis BBNL van toepassing.

) BBN2 is onvoldoende indien:

- deinformatie beschermd dient te worden tegen statelijke actoren of vergelijkbare dreigers; of
informatie wordt geleverd door derden en deze voor de beveiliging van betreffende
informatie BBN3 eken; of

- aansluiting op een infrastructuur het BBN3 vereist om informatie te kunnen verwerken
op deze infrastructuur (bijvoorbeeld om al op de infrastructuur aanwezige gerubriceerde
informatie niet in gevaar te brengen)

In elk van deze gevallen is BBN3 of hoger (zie VIR-BI) van toepassing.
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